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Informacidbiztonsagi kovetelmények

Jelen ,Informacidbiztonsagi kdvetelmények” ciml dokumentum alkalmazand6 az OPTESZ OPUS Zrt. / OPUS
TIGAZ Zrt. | OPUS TITASZ Zrt. szerz6déskotési folyamatainak eredményeként megkotétt szerzédések kapcsan,
a szerzddéses klauzula alkalmazésa utjan.

Az OPUS TIGAZ Zrt.-nek és az OPTESZ OPUS Zrt.—nek az igénybejelentékkel/felhasznaldkkal kétendd elosztoi
(haldzati) csatlakozasi és (elosztd)haldzat-hasznalati szerz6déses jogviszonyokban az ,Informacidbiztonsagi
kovetelmények” cimi dokumentum nem alkalmazando.

Jelen vezérigazgatoi utasitas 2023. julius 1. napjatdl visszavonasaig hatalyos.
Bevezet6 rendelkezések

Jelen dokumentum az OPUS Energetika (OPUS TITASZ zrt., OPTESZ OPUS Zrt., OPUS TIGAZ Zzrt.
tovabbiakban, mint OPUS) informacidbiztonsagi kdvetelményeit tartalmazza, amelyek érvényre juttatasa az OPUS
szadmara nyujtott minden olyan szolgaltatas, abban résztvevé rendszer, illetve azt mikddtetd Szerz8déses partner
vonatkozasaban iranyado, amelyek tekintetében a Szerz6déses partner a tevékenysége soran az OPUS adatait
(kUldnésen: adat, személyes adat, know-how, Uzleti titok korébe tartozé informacio, ismeret, kapcsol6do
dokumentumok) kezeli, vagy az OPUS-nak szolgaltatott adatot Iétrehozza, tarolja, feldolgozza, tovabbitja,
megsemmisiti, illetve ezen rendszerek miikodését tamogatja.

Szerz6déses partner — az OPUS-szal kotott szerz8désben — vallalta a jelen kdvetelményjegyzékben foglaltak
megismerését, és az altala ellatott tevékenység(ek) szempontjabdl relevans kdvetelmények teljesitését mind sajat
magara (valamint kozrem(koddjére), mind az altala nyujtott szolgaltatasra vonatkozdan.

Amennyiben az OPUS és a Szerz6déses partner kdzti jogviszonyban a szolgaltatas/tevékenységi kor bdvil, arra
vonatkozodan a Szerz&déses partner a relevans kovetelmények figyelembevételére és betartasara koteles!

1. Megbizhaté forras, jogtiszta szolgaltataselemek

Szerz6édéses partner biztositja, hogy a szolgaltatas nyujtasahoz hasznalt hardver és szoftver eszkdzok ismert és
megbizhaté forrasbdl szarmaznak, tulajdon-, illetve hasznalati joguk rendezett, technikai tdmogatasuk elérhetd és
megbizhaté, valamint nyomon kovethetd az ellatasi lanc.

2. Ellatasilanc

Amennyiben az OPUS szamara nyujtott szolgaltatasban relevans, a Szerz6déses partner biztositja, hogy
azonositja és kezeli az informaciobiztonsagi kockazatokat a szolgaltatds minden szakaszaban, beleértve azt, hogy
kils6é beszallitdk bevonasa esetén, a vellk kotott szerzé6désben a — legalabb jelen dokumentumban rogzitett,
tevékenységukre vonatkozd — kdvetelményeket dokumentalt médon régziti, és szavatol azok teljestléséért, a
kiszervezett kontrollok megfeleléségéért.
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3. Eszkoz menedzsment

Szerz6déses partner biztositja, hogy a szolgaltatassal 6sszefiiggésben felhasznalt eszk6zdket egész életciklusuk
alatt védi a sérlléssel, elvesztéssel, lopassal, az azokon kezelt, tarolt adatok jogosulatlan hozzaférhetéveé tételével
szemben. Szerz8déses partner biztositja tovabba, hogy ezeket az eszkdzdket szilkséges jellemzdikkel,
megfelelési kovetelményeikkel naprakészen karbantartott nyilvantartasba veszi. Szerz8déses partner biztositja,
hogy minden hasznalatban 1év8 eszk6z tulajdonoshoz van rendelve, mely tulajdonos felelés az eszkdz
mikodtetéséért.

4. Biztonsagos megsemmisités és Ujra felhasznalas

A Szerzddéses partner biztositja, hogy az OPUS szamara nyujtott szolgaltatasban érintett hardverek kivonasa
soran az adathordozok ujra felhasznalasa vagy eladasa az adatok teljeskor(, visszaallithatatlan térlésével torténik,
vagy azok biztonsagosan és dokumentaltan megsemmisitésre kerillnek. A biztonsagos torlés vagy
megsemmisités koncepciéjaba az OPUS adatvagyonat illetéen az OPUS betekintést nyerhet, illetve sajat
vonatkozasaban evidenciait megkaphatja.

5. Rendszer menedzsment

Szerz6édéses partner biztositja, hogy az altala nyujtott szolgaltatassal 6sszefliggésben, az érintett rendszerek és
az altaluk tarolt, kezelt vagy tovabbitott adatok védettek a hibas mikddés, kibertdmadas, jogosulatlan kézzététel,
sérulés, lopas vagy elvesztés ellen. A biztonsagos Uzemeltetés érdekében rendszerekhez kapcsolédo,
Uzletmenet-folytonossagi szempontbdl nélkilézhetetlen adatokrdl és szoftverekrél biztonsagi mentést készit;
valtozas menedzsment folyamatot alkalmaz és monitorozza az elfogadott szolgaltatasi szint teljesiilését.

6. Halozat és kommunikacio

A Szerzddéses partner biztositja, hogy (i) a szolgaltatasaban érintett, bérelt, vagy sajat tulajdonu halézatan sz(ri
és elemzi a hal6zati forgalmat, megel6zi a jogosulatlan hozzaférést, titkositott atvitelt alkalmaz. (i) Az érintett
halozati eszkdzoket (beleértve a routereket, tlizfalakat, vezeték nélkili hozzaférési pontokat) ugy konfiguralja,
hogy megel6zze a nem engedélyezett, illetve nem megfeleld frissitéseket.

Szerz6déses partner garantalja (iii) a szolgaltatasaban érintett rendszerek hardening-jét, és hogy (iv) a
rétegl architekturat és DMZ-t alkalmaz azon alkalmazasok esetében, melyek elérheték az interneten keresztill,
vagy nem megbizhaté halézathoz kapcsolédnak.

Amennyiben a szolgaltatas szempontjabol relevans, (vi) rendszereihez, hal6zataihoz minimumra korlatozza a
kapcsol6dasi modokat, és (vii) csak megbizhatd Uzleti alkalmazasoknak, informacidés rendszereknek vagy
meghatarozott hal6zati szegmenseknek engedélyez hozzaférést.

7. Hardening

A Szerzédéses partnernek minden informaciés és haldzati rendszernek a hardeningjérél gondoskodni kell. Ez
magaban foglalja a sziikségtelen alkalmazasok, szolgaltatasok, eszkdzok, protokollok és interfészek letiltasat;
gyarté altal adott alapértelmezett felhasznaldnevek és jelszavak torliését, vagy legaldbb megvéltoztatasat;
biztonsagot fokozd beallitasok aktivalasat; technikai informaciok védelmét.
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8. Kartékony kédokkal szembeni védelem

A Szerz6déses partner biztositja, hogy a kartékony kédok minden formaja (pl. virusok, férgek, tréjai programok,
kémprogramok, rootkit-ek, botnet szoftverek, billentylizetnaplézdk, ransomware-ek) ellen védelmi megoldast
telepit minden informatikai rendszerén, melyen lehetséges ennek alkalmazasa, és meghatarozott idékdzonként
automatikusan aktualizalja azt. A Szerz&déses partner biztositja és rendszeresen fellilvizsgalja, hogy az antivirus
szoftver nem kerult letiltdsra, az a megfeleld konfiguralas szerinti funkcionalitassal mikodik.

9. Rendszer hozzaférés

Azon eszkdzdkhdz, melyek OPUS-hoz tartozé adatot |étrehoznak, feldolgoznak, tarolnak vagy tovabbitanak,
illetve az OPUS szamara nyujtott szolgaltatasban érintettek, Szerz8déses partner a hozzaférést korlatozza a
jogosult személyekre, meghatarozott izleti céllal. Ez minimalisan magaban foglalja azt, hogy (i) a ,,sziikséges és
elégséges jogosultsag” elvet alkalmazva, csak felhatalmazott felhasznalok kaphatnak hozzaférést a relevans
informaciodkhoz, (ii) a hozzaférések a jévahagyott rendszerfunkcidkra/-elemekre korlatozottak, (iii) a feladatok,
szerepkorok és felelésségek megfeleld szétvalasztasa biztositott, (iv) nincsenek k6zds hasznalatu felhasznalodi
fiokok. Szerz6déses partner biztositja, hogy az OPUS szémara nyujtott szolgaltatasban érintett rendszerek
rendszergazdai hozzaférése (v) minimalis szamu rendszeradminisztratorra korlatozédik, (vi) 2 faktoros, vagy azzal
egyenértékl biztonsagi szintet garantalé autentikacioval védett, (vii) minden esetben naplézott. (viii) Biztositja
tovabba, hogy eljarasrendet miikodtet és tart karban, amely leirja a rendszeradminisztratori szerepek, felhasznaloi
fiokok, hozzaférések és jogosultsagok Iétrehozasanak, rendszeres felllvizsgalatanak, moddositasanak,
zarolasanak és torlésének folyamatat, valamint (ix) hozzaféréskezelése megfelel6 riportalhatésaggal tamogatja a
dokumentalt, rendszeres vagy alkalmi hozzaférés-felllvizsgalatokat.

10. Biztonsagi esemény naplézasa, elemzése

Szerz6déses partner biztositja, hogy (i) relevans szolgaltatas vonatkozasaban, biztonsaggal 6sszefliggésben az
események naplézasa mindenkor engedélyezett, minden olyan, a Szerz6édéses partner altal mikddtetett
rendszeren, mely az OPUS szamara nyujtott szolgaltatasban érintett; (ii) a napléallomanyok vonatkozasaban
konzisztens, megbizhatdé datum és id6forrasok biztositjdk, hogy az esemény bejegyzések hiteles id6bélyeget
hasznalnak (pl. NTP szerverek hasznalataval); (iii) a biztonsagi vonatkozasu eseménybejegyzések védve vannak
a jogosulatlan hozzaféréstdl és a véletlen vagy szandékos madositastol/felulirastol,

Tovabba (iv) biztositja, hogy az OPUS informaciéit 1étrehozé, tarold, kezeld alkalmazasokon barmilyen jellegi
forensic elemzésre/tevékenységre csak az OPUS informacidbiztonsagi felelésének bevonasaval keril sor, a
négyszem-elv teljesiilése érdekében.

11. Dokumentalt eljarasok

A Szerzddéses partner a szerz6dés teljesitése szempontjabdl relevans tevékenységének mikodtetésére
vonatkozo felel6sségeket, eljarasokat kialakitotta, a miikddtetés kontrolljai és dokumentaltsaga 6sszhangban van
a szerz6déses, illetve a hatalyos jogszabalyi kdvetelményekkel és jelen megallapodas idétartama alatt mindenkor

betekintést nyerhet.
12. Informaciébiztonsag menedzsment

(i) Szerzddéses partner létrehoz, karbantart és felligyel egy olyan iranyitasi (keret)rendszert, illetve folytat olyan
tevékenységet, amely lehetévé teszi a Szerz8déses partner vezetésége részére, hogy egyértelmi irdnyokat
mutasson, és bizonyitsa elkdtelezettségét az informaciobiztonsag vonatkozasaban. (ii) Szolgaltatonal létezik
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informaciobiztonsag vonatkozasu funkcié vagy szerepkdr, mely biztositja az informaciobiztonsagi j6 gyakorlatok
hatékony és kdvetkezetes alkalmazasat, illetve az informacidbiztonsagot érintd jogi, szabalyozasi és szerzédéses
el6irasoknak valé megfelelést. Szerz6déses partner atfogo, folyamatos biztonsagtudatossagi programot tart fenn
annak érdekében, hogy tamogassa és beépitse az elvart biztonsagtudatos magatartast mindazon személyeknél,
akik OPUS szamara nyujtott szolgaltatasban kézremikodnek.

13. Informacidbiztonsagi incidensek kezelése

A Szerzddéses partner biztositja, hogy informaciodbiztonsaggal Osszefliggésben bekodvetkezd incidensek
kezelésére incidensfelligyeleti folyamatot mikddtet, melyben az incidensek (rogzitése, besorolasa, kezdeti
tamogatasa, vizsgalata, megoldasa, a szolgaltatas visszaallitasa) teljes életciklusa megfeleléen kovethetd, illetve
kezelve van, és mely folyamat soran keletkezett dokumentumokba/nyilvantartasokba, sajat magara vonatkozdan
és indokolt esetben az OPUS betekintést nyerhet.

14. IT valtozaskezelés

Szerz6déses partner biztositja, hogy relevans tevékenység, illetve rendszer esetén, az Gj IT kornyezet
implementalasa, vagy a mar meglévé kérnyezetet érinté nagyobb médositasok megvaldsitasa el6tt, illetve jelentés
Uj technoldégiak bevezetésekor a vonatkozd informacidbiztonsagi kockazatokat azonositja, értékeli, kezeli,
ellendrzi és elfogadhatd korlatok kozott tartja. A jelen pontban rdgzitett tevékenysége soran keletkezett
dokumentumokba, sajat magara vonatkozdan és indokolt esetben az OPUS betekintést nyerhet.

15. Teszt és éles rendszerek szétvalasztasa

A Szerz6édéses partner biztositja, hogy amennyiben az OPUS szamara nyuijtott szolgaltatasban relevans (i) a
szolgaltatasban érintett teszt és éles rendszerek legalabb logikailag elszigeteltek, annak érdekében, hogy
csokkentsék a rendszerekben a jogosulatlan hozzaférés vagy jogosulatlan médositas kockazatat. (i) Amennyiben
a szétvalasztdas nem lehetséges, a Szerz6déses partner biztositja, hogy megfelelé valtozas menedzsment
folyamatot biztosit az éles rendszerekben bekdvetkezd incidensek és vészhelyzetek gyors, kiemelt kezelésére.
(iii) Eles adatok hasznalata nem engedélyezett a teszt vagy fejlesztéi kdrnyezetben, illetve a személyes adatokat
és személyes azonositasra alkalmas adatokat anonimizalni kell.

16. Feltart hibak javitasa

A Szerzb8déses partner biztositja, hogy amennyiben az OPUS részére nyujtott, relevans szolgalatasban fejlesztett
rendszeren végrehaijtott sériilékenységvizsgalat soran, az altala fejlesztett alkalmazasban olyan biztonsagi rést
azonositanak, mely egyérteimiien a Szerz8déses partnernek felréhatd, garancidlisan javitja azt. Amennyiben a
javitast kdvetben az ismételt ellenérzés Ujra hibat tar fel, az ellenérzés koltségeit a Szerz6déses partner vallalja.

17. Forraskod védelme

Amennyiben a szerz8désben rogzitett szolgaltatas soran relevans, Szerz6déses partner vallalja, hogy a
forrdskodot megfelel6 intézkedésekkel védi a jogosulatlan hozzaféréstél, minden korabbi verzidjat eltarolja, a
valtozasokat dokumentalja. AZ OPUS részére fejlesztett rendszer esetében — ha azt a szerz6dés mashogyan nem
kezeli - az aktualis forrdskodot és annak dokumentacidjat legalabb 10 évig megbrzi, vagy az OPUS részére atadja.

18. Sérilékenységvizsgalat

Szerz6déses partner biztositja, hogy az OPUS szamara nyujtott szolgaltatasban érintett, kilsé halozati (pl.
adatgyijté) eszk6zon, illetve publikus fellleten (pl. weblap) keresztil is elérhetd rendszerei id6szakosan tesztelve
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vannak sérilékenységek, illetve konfiguraciés hibak azonositasa céljabol. Minden feltart sebezhetéség, nem-
megfeleldség, mely az OPUS részére nyujtott szolgaltatést is érinti, indokolatlan késedelem nélkul megosztasra
kertl az OPUS-sal.

19. Rendelkezésre allas és tamogatas

Amennyiben a Szerz8déses partnerrel kétott szerz6désben masként nem kerilt meghatarozasra, és az OPUS
szamara nyujtott szolgaltatdsban relevans, a Szerzddéses partnernek biztositania kell a koévetkezd
koévetelményeket rendelkezésre allas, tamogatas, RPO és RTO értékeket illetéen:

- 99,6% vagy magasabb rendelkezésre allas
- 24/7 tamogatas

- RPO (Szukséges visszaallitasi pont) < 8 6ra
- RTO (Sziikséges visszaallitasi id6) < 24 éra

20. Megfeleléség menedzsment

A Szerz6déses partner biztositja, hogy (i) minden rendszer, mely az OPUS szamara nyujtott szolgaltatdsban
érintett, rendszeresen vizsgalva van megfeleléség szempontjabdl legalabb a Szerzédéses partner sajat biztonsagi
szabalyzatainak medfeleléen. (i) A Szerz6déses partner biztonsagi szabalyzatai/eljarasai megfelelnek és
Osszhangban vannak a jelen dokumentumban rogzitett elvarasokkal. (i) A megfeleléségi
riportok/jelentések/jegyz6kdnyvek igazoljdk, hogy a technikai megfelel6ségi ellenérzések minden olyan IT
eszk6zon megtorténtek az IT kdrnyezetben, melyek az OPUS szamara nyujtott szolgaltatasban érintettek. A
megfeleléségi riportoknak tartalmazniuk kell a kapcsolédast a jelen dokumentumban rogzitett kapcsolodo
kontrollok és a technikai megfelel6ségi ellendrzés kdzott. (iv) A Szerz6déses partner biztonsagi szabalyzataiba az
OPUS indokolt esetben, elézetes egyeztetést kdvetden betekintést nyerhet.

21. Human erdéforras biztonsaga

Minden, a Szerz6déses partner megbizasabdl eljard, az OPUS-nal hozzaférést igénylé személyrél az OPUS
kérésére a Szerz6déses partnernek informaciot kell szolgaltatnia. A Szerzédéses partner biztositja, hogy a
humanerdforras azonositasa megtorténjen és a Szerz6déses partner munkatarsai k6zil senki ne éljen vissza a
jogosultsagaival. A Szerzédéses partner teljeskor( felel6séggel tartozik a jogosulatlan hozzaférésbél szarmazo
karokért az OPUS adatait illetden. A Szerz8déses partner csak olyan személyt biz meg, aki megfeleléen kvalifikalt
az érintett feladatra. Amennyiben a szolgaltatdas az allami és Onkormanyzati szervek elektronikus
informaciobiztonsagardl szolé 2013. évi L. térvény (Ibtv.) hatalya ala esé rendszert érint, a Szerz6déses partner
az Ibtv. el6irasai szerint meghatarozza a szervezetével kapcsolatos, az informaciobiztonsagot érinté szerep- és
felel6sségi koroket, kdztik a biztonsagi szerepkdrokre és felelésségekre vonatkozo elvarasokat is, illetve biztositja
az azoknak valé megfelelést és dokumentalast. Ennek keretein belll Szerzédéses partner el6irja, hogy
amennyiben a szervezetétdl olyan személy 1ép ki, vagy keril athelyezésre, aki rendelkezik az OPUS elektronikus
informécids rendszeréhez kapcsolddé hitelesitési eszkdzzel vagy kiemelt jogosultsaggal, akkor soron kivil értesiti
az OPUS kapcsolattartojat. Jelen eldirasok teljesitését az OPUS indokolt esetben, elézetes egyeztetést kdvetben,
partneri audit keretein belll ellenérizheti.

22. Helyszini munkavégzés kovetelményei

Amennyiben helyszini munkavégzés szikségessége fennall, a Szerz8déses partner minden munkavallaldja, aki
az OPUS valamely telephelyén munkat végez, megismeri és betartia az OPUS hatélyos biztonsagi
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szabalyzataiban, el6irasaiban foglaltakat. Ezen el6irasok aktualis verzidjat az OPUS a helyszini munkavégzést
megel6z8en megosztja Szerz6déses partner érintett munkavallaléival.

23. Biztonsagos kommunikacié

A szerz6dés teljesitése soran az adatok tovabbitasara kizardlag az OPUS-al egyeztetett csatornak, vagy az OPUS
altal biztositott megoldasok alkalmazhatéak. Az adatok felhasznalasanal, tarolasanal megfelelé biztonsagi
intézkedésekkel szikséges megakadalyozni a jogosulatlan hozzé&férést.

24. Alapvet6 szolgaltato, létfontossagu rendszerelem

Amennyiben a Szerz8déses partner altal nyujtott szolgaltatas Ibtv. alapjan alapvetd szolgaltatast, vagy
létfontossagl rendszerelemet érint, a Szerz6déses partner relevans tevékenysége, illetve a szolgaltatas
kivitelezése soran betartja és kézremkdddivel betartatja az Ibtv. vonatkozé kdvetelményeit.

25. Kapcsolattartas

Amennyiben a szerz6désben rdgzitett szolgaltatas soran relevans, a Felek elfogadjak, hogy nevesitett
kontaktszemélyek kerlilnek kijeldlésre a jelen dokumentumban emlitett vallalasokkal 6sszefliggésben. Valtozas
esetén az érintett Fél nevesitett kontaktszemélyt jeldl ki, melyrél azonnal értesiti a mésik felet. AZ OPUS részérél
informaciobiztonsaggal 6sszefliggésben kijelolt kapcsolattarté:

Fejes Zoltan

IT auditor, informacidbiztonsagi felelés
fejes.zoltan@opustigaz.hu

+36 70 698 3593
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